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Milanéwek, 13 listopada 2023

Zarzadzenie nr 7/2023
Dyrektora Milanowskiego Centrum Kultury w Milanéwku

W sprawie: Polityki Zarzadzania Ryzykiem oraz Procedury Zarzadzania Ryzykiem
Wewnetrznym w Milanowskim Centrum Kultury.

Dziatajac na podstawie art.68 ust.2 pkt.7 oraz art.69 ust.1 pkt 2 ustawy z dnia 27
sierpnia 2009 r. o finansach publicznych (Dz. U. Nr 157, poz.1240, z pé2n. zm. oraz
statutu Milanowskiego Centrum Kultury, zarzadzam co nastepuje:

§1.
Wprowadzam ,Polityke Zarzadzania Ryzykiem” oraz ,Procedure Zarzadzania
Ryzykiem Wewnetrznym”, stanowiace odpowiednio zatacznik nr 1 i zatacznik nr 2 do
niniejszego zarzadzenia.

§2.

Zobowiazuje wszystkich pracownikédw MCK do przestrzegania norm okreélonych w
Polityce Zarzadzania Ryzykiem i Procedurze Zarzadzania Ryzykiem Wewnetrznym.

§3.

Wykonanie zarzadzenia powierzam pracownikom MCK.

§4.

Zarzadzenie wchodzi w Zycie z dniem podpisania.




Zalgcznik nr 1 do zarzgdzenia nr 7/2023
Dyrektora MCK w Milanowku
Z dnia 13 listopada 2023

POLITYKA ZARZADZANIA
RYZYKIEM WEWNETRZNYM
w Milanowskim Centrum Kultury

Niniejszy dokument okresla ogélne zasady zarzadzania ryzykiem wewnetrznym w
Milanowskim Centrum Kultury w Milanowku
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PT:

§1.

Zgodnie ze Statutem MCK misja jednostki jest realizacja zadan z zakresu kultury i kultury fizycznej
oraz zaspokajanie w tym zakresie potrzeb mieszkancow. Realizacja dzialalnosci statutowej MCK
zmierza do zagospodarowania czasu wolnego mieszkaficom Gminy Milanéwek. W tym celu MCK

wykonuje zadania z zakresu:

1. organizowanie réznorodnych form edukacji kulturalnej i wychowania przez sztuke;

2) stwarzanie warunkoéw dla amatorskiego ruchu artystycznego, kot i klubéw zainteresowan, sekcji i
zespolow;

3) organizowanie spektakli, koncertow, przegladow, wystaw, odczytow, warsztatow, szkolen,
festiwali, turniejow i innych imprez artystycznych oraz rekreacyjnych, okolicznosciowych, rodzinnych
i obrzedowych o zasiggu lokalnym, krajowym i miedzynarodowym;

4) prowadzenie dziatalnosci wydawniczej i promocyjnej;

5) koordynowanie dziatalnosci na terenie dzialania Centrum w zakresie organizacji imprez
kulturalnych i rekreacyjnych, w tym popularyzacji waloréw rekreacji ruchowe;;

6) nadzorowanie i organizowanie dziatalno$ci rozrywkowo-rekreacyjnej;

7) prowadzenie wspolpracy i wymiany kulturalnej;

8. prowadzenie dziatalnosci kulturalnej, w tym estradowej;

9) tworzenie warunkow dla rozwoju folkloru a takze rekodzieta ludowego i artystycznego;
10) wspotpraca na rzecz kultury z instytucjami, stowarzyszeniami, tworcami indywidualnymi;
11) organizowanie wystawiennictwa i spotkan z tworcami kultury;

12) organizowanie form wypoczynku i rozrywki, m.in.: zabawy taneczne, festyny i turnieje
rekreacyjne;

13) prowadzenie dziatalnosci w zakresie tworzenia warunkéw do rozwoju amatorskiego ruchu
artystycznego;

14) rozbudzanie i zaspokajanie potrzeb oraz zainteresowan kulturalnych mieszkaficéw Gminy
Milanéwek;

15) organizowanie zaje¢, zawodow i imprez sportowo-rekreacyjnych;

16) administrowanie powierzonymi obiektami i przydzielonym mieniem oraz utrzymywanie i
udostepnianie bazy kulturalnej i sportowo-rekreacyjnej, zgodnie z odrebnymi przepisami.

17) organizowanie zbiorowych wyjazdow na wazne wydarzenia kulturalne;

18) organizowania turniejéw i imprez sportowo-rekreacyjnych, m.in. poprzez:

a) organizowanie imprez sportowo-rekreacyjnych,

b) organizowanie zaje¢ sportowych, rekreacyjnych oraz zakup sprzetu do prowadzenia tych zajeé,
c¢) zapewnienie kadry instruktorow i treneréw,

d) udostgpnianie stadionu do prowadzenia zaj¢c oraz imprez organizowanych przez rozne
organizacje, grupy samoistnie zorganizowane oraz grupy zorganizowane;
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21).promocji jednostki i Gminy Milanéwek m.in. poprzez:

a) prowadzenie Punktu Informacji Turystycznej, organizowanie koncertow poza terenem Gminy dla
zespolow amatorskiego ruchu artystycznego i grup sportowych,

b) dystrybucj¢ wydawnictw i sprzedaz wyrobow artystycznych i innych artykutow promujacych
Gming;

22) prowadzenia innej dziatalnosci, pozwalajacej na wspomaganie realizacji celéw statutowych.

23) wspoltdziata¢ z organizacjami spotecznymi dziatajacymi w dziedzinie kultury, instytucjami
kulturalnymi, o§wiatowymi i sportowymi, fundacjami oraz organizatorami festiwali, konkurséw

1 innych przedsigwzig¢;

Deklaracja polityki zarzadzania ryzykiem:

Akceptuje  ponizsze zalozenia do Polityki Zarzadzania Ryzykiem Wewnetrznym w
Milanowskim Centrum Kultury — zwanym dalej MCK — i przyjmuje jej postanowienia do

uwzglednienia jako wytyczne do wewnetrznej polityki zarzadzania ryzykiem.
§ 2

Celem polityki zarzadzania rvzvkiem jest:

identyfikacja obszarow ryzyka, oszacowanie ryzyka, a nastepnie eliminowanie lub redukcja ryzyka do

akceptowalnego poziomu.

§3.
Realizacji celow stuza:

1. Podnoszenie $wiadomosci pracownikow MCK nakierowanej na zagadnienia z zakresu polityki
zarzadzania ryzykiem.

2. Zdefiniowanie obszarow ryzyka i zadan wrazliwych w dziatalnosci MCK.

3. Staly monitoring obszarow ryzyka.

4. Podejmowanie dziatan zaradczych prowadzacych do eliminacji lub redukcji ryzyka do poziomu

akceptowalnego.
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§4.
Identyfikacja, ocena i zarzadzanie ryzykiem jest scisle powigzane z realizacjg celow MCK.
Zarzadzanie ryzykiem jest jednym z elementéw cyklu planowania i podejmowania decyzji.

Analiza ryzyka jest procesem ciggltym.

AW N =

Przebieg procesu zarzadzania ryzykiem polega na:

a) zdefiniowaniu wszystkich obszarow ryzyka,

b) przyjeciu jednolitej metodyki identyfikacji i analizy ryzyka,
¢) przyjeciu jednolitej metodyki raportowania ryzyk,

d) ograniczaniu ryzyk poprzez adekwatne i terminowe dzialania awaryjne i naprawcze.

§5.
Obowiazki zwiazane z realizowaniem politvki zarzadzania ryzykiem:

1. Obowigzkiem pracownikow MCK jest monitorowanie i okresowy przeglad ryzyk zagrazajgcych
wykonaniu glownych celéw strategicznych i operacyjnych.

2 Osoby odpowiedzialne za zarzadzanie ryzykiem powinny mieé¢ kwalifikacje wystarczajace do
identyfikacji ryzyk i ich oceny.

3. Pracownicy przechodza szkolenia z zakresu stosowania przyjetej metodyki identyfikacji, analizy i
zarzadzania ryzykiem.

4. Wszelkie dziatania pracownikéw zmierzajace do przyjmowania odpowiedzialnosci za ryzyka beda
wspierane przez Kierownictwo. Raportowanie o wszelkich zdarzeniach zaréwno pozytywnych, jak

1 negatywnych jest obowigzkiem kazdego pracownika.

§ 6.

W celu zapewnienia realizacji polityki zarzadzania ryzykiem wprowadza sie ramowe procedury
zarzadzania ryzykiem stanowiace zalgcznik nr 2 do zarzadzenia w sprawie Polityki Zarzadzania
Ryzykiem oraz Procedury Zarzadzania Ryzykiem Wewngtrznym w Milanowskim Centrum Kultury w

Milanéwku.
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Zatqgcznik nr 2 do zarzqdzenia nr 7/2023
Dyrektora MCK w Milanowku
Z dnia 13 listopada 2023

PROCEDURA ZARZADZANIA RYZYKIEM
WEWNETRZNYM

w Milanowskim Centrum Kultury
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Postanowienia ogélne

§1.

Procedura zarzadzania ryzykiem wewnetrznym w MCK w Milanéwku zwana dalej Procedurg opisuje

model zarzadzania ryzykiem oraz okresla ogélne zasady zarzadzania ryzykiem w jednostce.

Ogoélne zasady zarzadzania rvzvkiem

§ 2.

1. Zarzadzanie ryzykiem wewnetrznym jest cigglym procesem stanowigcym jeden z elementow
kontroli zarzagdczej w jednostce.

2. Celem zarzadzania ryzykiem wewnetrznym jest zwigkszenie prawdopodobienstwa osiggniecia
celow, stuzacych realizacji zadan MCK.

3. Zarzadzanie ryzykiem powinno prowadzi¢ do eliminacji lub ograniczenia — do akceptowanego
poziomu — prawdopodobienstwa i skutkow wystgpienia zdarzen negatywnych w celu usprawnienia
funkcjonowania MCK oraz zapewnienia ochrony jego majatku i wizerunku.

4. llekro¢ w niniejszej procedurze jest mowa o:

1) analizie ryzyka — rozumie si¢ przez to identyfikowanie i opisywanie ryzyka oraz oszacowanie
wielkosci jego oddzialtywania i prawdopodobienstwa przy uwzglednieniu skutecznosci
istniejagcych mechanizmoéw kontroli,

2) celu - rozumie si¢ przez to zamierzony rezultat dziatalnosci, ktéry ma by¢ osiagniety w
okreslonym czasie, np.: cele okreslone sa w czgsci zadaniowej budzetu lub tez wskazane przez
dyrektora,

3) czynniku ryzyka — rozumie si¢ przez to zdarzenie, dziatanie lub zaniechanie, ktére moze
spowodowac wystapienie ryzyka lub tez jego zwigkszenie / zmniejszenie,

4) hierarchizacji ryzyka — rozumie si¢ przez to uporzadkowanie ryzyk wedlug kryterium ich

znaczenia dla osiggnigcia zalozonych celow,

S

incydencie — rozumie si¢ przez to niepozadane zdarzenie o skutkach negatywnych,

2

jednostce — rozumie si¢ przez to MCK,

7) Dyrektorze - rozumie si¢ przez to kierownika jednostki, o ktérej mowa w pkt 6,
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8) koordynatorze ds. systemu zarzadzania ryzykiem — rozumie si¢ przez to pracownika
wyznaczonego przez Dyrektora do wspomagania go w wykonywaniu zadan zwigzanych
z zarzadzaniem ryzykiem w jednostce,

9) mierniku — rozumie si¢ przez to wartosciowe lub ilosciowe okreslenie bazowego i docelowego
poziomu efektéw z poniesionych naktadow,

10) monitorowanie ryzyka — rozumie si¢ przez to obserwowanie zidentyfikowanych ryzyk pod katem
zmiany sily oddzialywania i prawdopodobienstwa ich wystgpienia, a takze adekwatnosci
przyjetej reakcji na ryzyko,

11) ocenie ryzyka — rozumie si¢ przez to proces szacowania sity oddzialtywania i
prawdopodobienstwa wystapienia ryzyka w celu okreslenia znaczenia ryzyka oraz podjecia
decyzji o reakcji na ryzyko,

12) procesie — rozumie si¢ przez to ciag czynnosci zaprojektowanych, a nastepnie wykonywanych w
ten sposob, aby w ich wyniku powstat produkt lub ustuga,

13) Raporcie Ryzyka — rozumie si¢ przez to poétroczng i roczng informacje o ryzyku w MCK

14) Rejestrze ryzyka — rozumie si¢ przez to zestawienie zawierajace informacje o wyniku
przeprowadzonej identyfikacji i oceny ryzyka, a takze zaproponowanej reakcji na ryzyko,

15) ryzyku — rozumie si¢ przez to niepewno$¢ zwigzang ze zdarzeniem lub dziataniem, ktére wplynie
na zdolnos$¢ organizacji do realizacji celow jej dziatalnoscei,

16) ryzyku strategicznym — rozumie si¢ jako zagrozenie realizacji ustawowych celow, o ktorych
mowa w Ustawie o pomocy spolecznej z dnia 12 marca 2004 r. (tj. Dz.U.2009.175.1362), ktore
moze wynikaé z zewnetrznych przyczyn gospodarczych, spotecznych i politycznych, a takze z
decyzji wewngtrznych, w tym z niewlasciwego zarzadzania ryzykiem finansowym i/lub

-operacyjnym

17) ryzyko reputacji — uszczerbek na skutek naruszenia dobrego wizerunku poprzez nieetyczne
dziatanie/postgpowanie, brak poszanowania S$rodowiska, prywatnosci klientdw, oszustwa,
bezpieczenstwa itp.

18) ryzyko finansowe 1 rozliczeniowe — ryzyko zwigzane z mozliwoscig poniesienia strat
finansowych lub uzyskania mniejszych od oczekiwanych korzysci na skutek nieadekwatnego lub
opartego na nierzetelnych informacjach zarzadzania oraz mozliwos¢ poniesienia strat w wyniku
blednego systemu finansowego i ksiegowego.

19) ryzyko operacyjne — zwigzane z mozliwoscig poniesienia szkod materialnych i niematerialnych
w zwigzku z niewlasciwym zarzadzaniem, zawodnoscig procesOw i zasobdw, wystgpieniem
zdarzen zewnetrznych lub btedem ludzkim.

20) systemie zarzadzania ryzykiem — rozumie sie przez to ogo6t okreslonych i stosowanych w
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jednostce zasad, procedur, proceséw i czynnosci niezbednych do uzyskania optymalnego
poziomu ryzyka z uwzglgdnieniem kryterium oszczednosci, efektywnoscei i skutecznosci,

21) wilascicielu ryzyka — rozumie si¢ przez to podmiot odpowiedzialny za zarzgdzanie danym
ryzykiem. Wiascicielem ryzyka w jednostce jest kierownik jednostki lub wiasciciel procesu
odpowiedzialny za realizacj¢ celu lub procesu, do ktérego odnosi sie to ryzyko,

22) zarzadzaniu ryzykiem — rozumie si¢ przez to dziatania podejmowane w celu identyfikacji, oceny

oraz okreslenia reakcji na ryzyko,

§ 3.

Zarzadzanie ryzykiem wewnetrznym odbywa sie w szczegdlnosci wedtug zasad:

1.

Zgodnosci z przepisami prawa, wytycznymi w zakresie standardow kontroli zarzadczej

w jednostkach sektora finanséw publicznych oraz jednostki nadzorujace;.

Powigzania z celami i zadaniami MCK na poziomie strategicznym i operacyjnym.

Integracji z innymi dzialaniami podejmowanymi w ramach zarzadzania

Zrozumienia i akceptacji przez pracownikow MCK roli zarzadzania ryzykiem wewnetrznym w
realizacji celow MCK.

Zaangazowania pracownikow MCK w dzialania zwigzane z zarzadzaniem ryzykiem wewnetrznym.
Ciaglosci procesu zarzadzania ryzykiem wewnetrznym.

Proporcjonalnosci podejmowanych dziatan zaradczych w stosunku do istotnosci danego ryzyka.

Odpowiedzialnosé

§4.

Zapewnienie funkcjonowania systemu zarzadzania ryzykiem wewnetrznym nalezy do zadan
Dyrektora i wszystkich pracownikéw MCK.

Do zadan Dyrektora w zakresie zarzgdzania ryzykiem nalezy rowniez:

1) zarzadzanie ryzykiem strategicznym,

2) analiza otrzymywanych w ramach systemu raportowania, informacji o ryzykach i incydentach
3) ocena skuteczno$ci systemu zarzadzania ryzykiem,

4) zatwierdzenie Raportu ryzyka MCK

Dyrektor powoluje Zespdl ds. zarzadzania ryzykiem i wyznacza Koordynatora ds. systemu
zarzadzania ryzykiem odpowiedzialnego za nadzorowanie wilasciwego przebiegu dziatan
dotyczacych zarzadzania ryzykiem w MCK.
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k 4.” Do szezegdtowych zadan Koordynatora ds. systemu zarzadzania ryzykiem nalezy:

)

2)

3)

4)

7)
§)
9

koordynowanie procesu identyfikowania, oceny oraz okreslania reakcji na ryzyko na poziomie
operacyjnym i strategicznym,

upowszechnianie wiedzy i doskonalenie umiejetnosci w zakresie zarzgdzania ryzykiem wsrod
uczestnikow systemu zarzadzania ryzykiem,

przygotowanie oceny funkcjonowania systemu zarzadzania ryzykiem w jednostce i
projektowanie potrzebnych zmian,

organizowanie biezacej wspotpracy z wiascicielami ryzyka,

organizowanie wspolpracy, w tym powotywanie za zgoda Dyrektora zespolow zadaniowychlub
roboczych w celu wypracowania i testowania zasad, procedur i narzedzi w procesie zarzadzania
ryzykiem;

prowadzenie bazy incydentéw, analizowanie przyczyn i skutkéw ich zaistnienia, monitorowanie
sposobu usuwania skutkow i wprowadzania zmian zapobiegajgcych wystepowaniuincydentow,
zapewnienie funkcjonowania okreslonego w niniejszym zarzadzeniu systemu raportowania,
prowadzenie Rejestru ryzyka strategicznego,

aktualizacja dokumentacji okreslajacej zasady i tryb funkcjonowania systemu zarzgdzania

ryzykiem w jednostce,

10) przedstawianie Dyrektorowi MCK, przynajmniej 2 razy do roku, sprawozdan w zakresie

Systemu zarzadzania ryzykiem

S. W sklad Zespotu ds. zarzadzania ryzykiem wchodza:

)
2)
3)
4

przedstawiciele kierownictwa najwyzszego szczebla (dyrektor, gtdéwny ksiegowy),
specjalisci;
Koordynator ds. systemu zarzadzania ryzykiem wyznaczony przez Dyrektora

inne powotane czasowo do prac osoby.

7. Zakres zadan i obowiazkow Zespotu ds. zarzadzania ryzykiem w szczegdlnosci obejmuje:

D)
2)
3)
4)

5

podejmowanie inicjatyw z zakresu zarzadzania ryzykiem i ich przeglad,

przeprowadzanie identyfikacji i analizy ryzyk,

podnoszenie $wiadomosci problematyki zarzgdzania ryzykiem,

przeglad zakresu polityki zarzadzania ryzykiem w celu zapewnienia jego aktualnosci i
stosownosci do potrzeb organizacji przeprowadzany 2 razy w roku (do 15 lipcai do 15 stycznia).

Grupa ds. zarzadzania ryzykiem zbiera si¢ co najmniej 2 razy w roku.

8. W odniesieniu do kazdego rodzaju ryzyka ustalana jest osoba odpowiedzialna za zarzadzanie

danym ryzykiem — wiasciciel ryzyka.

Do zadan wlascicieli ryzyka nalezy, w szczeg6lnosci:

)

identyfikacja i ocena ryzyk zwiazanych z realizacja przypisanych celow i procesow,
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2) “okreslenie reakcji w odniesieniu do poszczegdlnych ryzyk,

3) wdrazanie dziatan zaradczych w stosunku do zidentyfikowanych ryzyk,

4) wypelnianie okreslonych w zarzadzeniu obowigzkéw w zakresie raportowania

5) biezaca wspotpraca z koordynatorem ds. ryzyka, w tym realizacja otrzymywanych od
Pelnomocnika zalecen w zakresie systemu zarzadzania ryzykiem,

0) gromadzenie, analiza i raportowanie informacji o incydentach.

Elementy procesu zarzadzania ryzykiem wewnetrznym

§5.

Zarzadzanie ryzykiem wewnetrznym obejmuje:

1.

Zdefiniowanie celow i zadan MCK na poziomie strategicznym i

operacyjnym (z uwzglednieniem proceséw zachodzacych w jednostce).

Okreslenie celow 1 sposobéw monitorowania realizacji zadan MCK.

Identyfikacje obszarow ryzyka wewnetrznego w ramach poszczegolnych obszarow dziatania
MCK, z uwzglednieniem celéw i zadan.

Analize ryzyka, majaca na celu okreslenie mozliwych skutkow, prawdopodobienstwa i istotnosci
wystapienia danego ryzyka.

Okreslenie czynnikdw sprzyjajacych zaistnieniu ryzyka wewnetrznego.

Okreslenie rodzaju reakcji na ryzyko i wskazanie dziatan zaradczych, jakie nalezy podja¢ w celu
zmniejszenia danego ryzyka do akceptowanego poziomu.

Wskazanie stanowisk i 0sob, ktorych zakres obowigzkow stuzbowych obejmuje zidentyfikowane
ryzyko.

Monitorowanie realizacji systemu zarzgdzania ryzykiem wewnetrznym i raportowanie wynikow.

Oceng koncowa procesu zarzgdzania ryzykiem wewngtrznym.
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Graficzny schemat procesu zarzadzania ryzvkiem wewnetrznym

IDENTYFIKACJA OCENA OCENA AKCEPTOWALNEGO
|RYZYKA RYZYKA [T POZIOMU RYZYKA
ROCZNY PLAN DOKUMNETY O
PRACY MCK CHARAKTERZE
STARTEGICZNYM
MISJA MCK i cele
stuzgce jej realizacji
< X A
WDRAZANIE ZAPEWNIENIE OKRESLENIE REAKCJI NA
SRODKOW KONTROLI RYZYKO (AKCEPTACIJA,
ZARADCZYCH I RYZYKA DZIELENIE SIE, UNIKANIE,
MONITOROWANIE OGRANICZANIE)

Okreslenie celow i monitorowanie realizacji zadan

§ 6.

1. Niezbednym warunkiem zarzadzania ryzykiem wewnetrznym jest okreslenie jasnych i spdjnych

1.

celow i zadan MCK na dany rok, na poziomie strategicznym i operacyjnym — planowanie roczne

wg. zalgcznikow 1-5.

Identvfikacja rvzvka

§7.

Identyfikacja ryzyka polega na rozpoznaniu, okresleniu i opisaniu ryzyk, ktére moga wystapic¢ jako
przeszkody w realizacji celow i zadan MCK.

W procesie identyfikacji ryzyka uwzglednia si¢ zagrozenia zwigzane z wystapieniem jakiegokolwiek
zdarzenia, dzialania lub braku dziatania, ktére moze zniszczy¢é mienie lub wizerunek MCK albo
uniemozIliwié realizacje jej celow.

Podczas identyfikacji nalezy przeanalizowac w szczegolnosci:

1) celeizadania ogolne MCK, w tym procesy realizowane w jednostce;

2) zagrozenia, zwigzane z osigganiem celow i realizowaniem zadan wraz z ich zewnetrznymi i
wewngtrznymi przyczynami oraz mozliwymi scenariuszami rozwoju zdarzen, w szczegdlnosci

wynikajace z nastepujacych czynnikow:
e struktury organizacyjnej MCK,
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10.

11.

e sytuacji finansowej MCK,

e liczby pracownikow oraz ich kwalifikacji,

e przestrzegania przez pracownikow zasad etyki,

e  warunkow pracy w jednostce,

e jakosci przepisow prawa,

e  wplywow/naciskoéw zewngtrznych na pracownikéw MCK (zwlaszcza o charakterze

korupcyjnym lub kryminogennym),

e liczby, rodzaju i wielkosci dokonywanych operacji finansowych,

e mozliwosci zaistnienia zmian (np. zakresu rzeczowego lub terytorialnego dziatania

MCK, struktury organizacyjnej, sposobu dzialania, fluktuacji kadr, systemow
informatycznych),

e  wynikow i uplywu czasu od wezesniej przeprowadzonej kontroli lub audytu.
Identyfikacji ryzyka dokonuje si¢ poprzez wskazanie przyczyny zaistnienia danego zdarzenia oraz
jego wplywu na realizacje celow MCK.

Identyfikacji poddaje si¢ takze ryzyko utracenia korzysci zwigzanych z pojawiajacymi sie szansami,
ktérych MCK moze nie wykorzysta¢ (np. pozyskanie srodkéw ze zrodet zewnetrznych).
Identyfikacja ryzyka powinna prowadzi¢ do mozliwie doktadnego ustalenia charakteru ryzyka i jego
zakresu, co umozliwi wybdér i podjecie we wiasciwym czasie odpowiednich czynnosci
zapobiegawczych badz tez ograniczajgcych wpltyw ryzykownych dziatan.

Szczeg6lng uwage nalezy zwrdci¢ na kluczowe ryzyko zwigzane z realizacjg najwazniejszych celow
MCK (cele strategiczne).

Identyfikacja powinna uwzglednia¢ ryzyko znane powszechnie oraz nowo identyfikowane —
aktualizowane.

Identyfikacji podlega zaréwno ryzyko wewnetrzne, majace swoje zrédlo w dziataniach
podejmowanych przez pracownikéw MCK, jak i ryzyko zewnetrzne, wynikajgce z czynnikow
zewngtrznych.

Identyfikacja ryzyka powinna uwzglednia¢ wyniki z przeprowadzonych w jednostce audytow
wewnetrznych 1 kontroli: zarowno wewnetrznych, jak i zewnetrznych.

W procesie identyfikacji ryzyka rozwaza si¢ przypadki nieprawidlowosci i niepowodzen w

osiaganiu celow MCK w przesztosci.

Analiza ryzvka

§ 8.
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10.

11.

12.

13.

Wszystkie zidentyfikowane rodzaje ryzyka poddawane sg calosciowej analizie.

Proces analizy ryzyka ma charakter subiektywnej oceny dokonywanej przez osoby uprawnione do
analizy ryzyka.

Ocena poszczegllnych rodzajow ryzyka odbywa si¢ w oparciu o przyjety w Procedurze model oceny
ryzyka, zapewniajacy pordéwnywalnos¢ wynikow we wszystkich obszarach funkcjonowania MCK
oraz ulatwiajgcy przetwarzanie i faczenie indywidualnych ocen w celu stworzenia ogdlnego profilu
ryzyka.

Celem analizy ryzyka jest jego pomiar, polegajacy na okresleniu prawdopodobienstwa wystapienia
danego rodzaju ryzyka (PR) oraz mozliwych skutkow (SR) jego wystgpienia.

Ocena zar6wno prawdopodobiefistwa (PR), jak i potencjalnych skutkow wystgpienia ryzyka (SR)
polega na nadaniu im wartosci szacunkowych w przyjetych skalach jakosciowo-ilosciowych.
Oceny skutkow, jak i prawdopodobienistwa wystapienia ryzyka dokonuje si¢ bez uwzgledniania
procesOw i dzialan zaradczych, jakie MCK stosuje w procesie zarzadzania zidentyfikowanymi
ryzykami.

W analizie ryzyka uwzglednia si¢ czgstotliwos¢ wystapienia ryzyka (liczbe mozliwych powtorzen),
jako jeden ze wskaznikow prawdopodobienstwa wystgpienia ryzyka.

Na podstawie oszacowanego prawdopodobienstwa (PR) oraz skutkéw wystapienia ryzyka (SR)
okresla si¢ wspotczynnik istotnosci kazdego zidentyfikowanego rodzaju ryzyka (IR).

Okreslenie wspolczynnika istotnosci ryzyka (IR) umozliwia dokonanie oceny istotnosci ryzyka i
pozwala na uporzadkowanie listy zidentyfikowanych i oszacowanych rodzajow ryzyka wedtug
kryterium ich znaczenia dla realizacji celéw i zadan MCK.

Pogrupowanie rodzajow ryzyka wedtug kryterium ich istotnosci przedstawia rzeczywiste zagrozenia
dla realizacji zadan i celow MCK oraz wskazuje Dyrektorowi kierunki priorytetowe w
podejmowaniu dziatan zaradczych.

Dla poszczegdlnych rodzajéw zidentyfikowanego i oszacowanego ryzyka wskazuje sie rozwigzania
(w tym obowiazujace przepisy prawa oraz przyjete w jednostce procedury, instrukcje i faktycznie
podejmowane dzialania), ktore maja na celu ograniczenie prawdopodobienstwa lub skutkow
wystgpienia ryzyka.

W razie potrzeby wskazuje si¢ propozycje modyfikacji stosowanych w jednostce rozwigzan lub
zglasza si¢ — fakultatywnie lub obligatoryjnie w przypadkach wskazanych w Procedurze —
propozycje nowych rozwigzan (mechanizméw i uregulowan wewnetrznych), ktorych zaplanowanie
1 wdrozenie w jednostce jest konieczne dla ograniczenia ryzyka.

Uwzgledniajac oceng istotnosci ryzyka, Dyrektor wyznacza poziom ryzyka akceptowany dla MCK.
Jest to stopien ryzyka, zwany roéwniez ,apetytem na ryzyko”, jaki MCK moze podjaé, aby
zrealizowa¢ ustalone cele i zadania.
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14..Okreslenie akceptowalnego poziomu ryzyka moze wynikaé m.in. z koniecznosci zaakceptowania
ryzyka w obszarze, w ktorym dtugofalowe korzysci przewyzszajg krotkoterminowe straty.

15. Przy okreslaniu akceptowalnego poziomu ryzyka Dyrektor uwzglednia aktualng sytuacje MCK oraz
wysoko$¢ kosztow ograniczenia danego rodzaju ryzyka.

16. Akceptowalny poziom ryzyka moze by¢ zréznicowany w zaleznosci od rodzaju i istotnosci danego

ryzyka.

Prawdopodobienstwo wystapienia rvzvka
§9.

1. Oceniajac prawdopodobienstwo wystgpienia ryzyka, uwzglednia sie mozliwg czestotliwosé
wystapienia zdarzenia (jak czgsto dane zdarzenie moze mie¢ miejsce). W odniesieniu do czynnosci
powtarzalnych (spraw wystepujacych cyklicznie lub wielokrotnie) uwzglednia si¢ liczbe mozliwych
powtdrzen (ile razy wzgledem ogolnej liczby spraw zdarzenie moze mie¢ miejsce).

2. Jakosciowa oceng prawdopodobienstwa wystgpienia ryzyka wyraza sie zard6wno procentowo, jak
réwniez ilosciowo (punktowo), poprzez nadanie prawdopodobiefistwu — oszacowanemu w sposob
jakosciowy — wartosci w skali od 1 do 5, gdzie:

1. 1 - oznacza prawdopodobienstwo znikome (0-20%)

2. 2 - oznacza prawdopodobienstwo niskie (21-40%)
3. 3 —oznacza prawdopodobienstwo Srednie (41-60%)
4. 4 — oznacza prawdopodobienstwo wysokie (61-80%)
5

. 5 —oznacza prawdopodobienstwo bardzo wysokie (81-100%)

Sila oddzialywania (wplyw)
§ 10.

L Jakosciowa ocena skutkow wystgpienia ryzyka (SR) opiera si¢ na oszacowaniu potencjalnych
skutkow, a wiec wynikow sity oddziatywania, jakie zaistnienie danego rodzaju ryzyka (zdarzenia)
moze mie¢ na MCK i realizacj¢ jego celow oraz zadan (jakos¢ rezultatow/znaczenia/wpltywow).
Uwzglednia si¢ przy tym w szczegdélnosci konsekwencje prawne, finansowe i organizacyjne
zaistnienia danego zdarzenia oraz jego wplyw na wizerunek MCK i bezpieczenistwo pracownikow.

2. Jakosciowa oceng mozliwych skutkdw wystapienia ryzyka mozna wyrazi¢ ilosciowo (punktowo),
poprzez nadanie rozmiarom skutkéw — oszacowanym w sposob jakosciowy — wartosci w skali od 1
do 5, gdzie:

1. 1 - oznacza skutek nieznaczny
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2 — oznacza skutek maly
3 — oznacza skutek $redni

4 — oznacza skutek powazny

o R D, B

5 — oznacza skutek katastrofalny

Istotno$é.

§11.

L. Okreslenie prawdopodobienstwa (PR) i skutkow wystgpienia ryzyka (SR) w skalach

pigciostopniowych umozliwia ustalenie wspotczynnika istotnosci ryzyka (IR) jako iloczynu
(wyrazonych punktowo) prawdopodobienstwa wystapienia ryzyka (PR) oraz potencjalnych skutkow
jego wystgpienia (SR):
IR =PR x SR
gdzie:

IR — wspoélczynnik istotnosci ryzyka

PR — prawdopodobienstwo wystapienia ryzyka

SR — potencjalne skutki wystapienia ryzyka.

Przyjety wzor dla obliczenia wspdlczynnika istotnosci ryzyka zaklada, ze poziom zagrozenia w
kazdym wypadku zalezy zarowno od prawdopodobienstwa wystgpienia ryzyka, jak i od skutkow
jego wystapienia, a wigc ze ryzyko bardzo prawdopodobne, ale wywotujace niewielkie skutki, moze
mie¢ podobny stopien istotnosci, jak ryzyko malo prawdopodobne, ale o powaznych
przewidywanych skutkach.

Z uwagi na pigciostopniowa skale zarowno prawdopodobienstwa (PR), jak i skutkéw wystgpienia
ryzyka (SR) wspolczynnik istotnosci danego rodzaju ryzyka moze przyjac¢ warto$é od 1 do 25.
Map¢ ryzyka - matryce punktowej oceny (wspdlczynnika) istotnosci ryzyka, zawierajaca

prezentacje ryzyka w macierzy ,,5x5”, przedstawia zalgcznik nr 5 do niniejszej Procedury.
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Reakcja na rvzyvko i dzialania zaradcze

§ 13.

1. Dla kazdego zidentyfikowanego i poddanego analizie ryzyka, jego wiasciciel wskazuje jedna z
ponizszych reakcji:

1) Akceptacja (tolerowanie) — oznacza, ze nie podejmuje sie zadnych dziatan zaradczych, ale
rozumie ewentualne skutki zdarzenia i $wiadomie godzi si¢ na nie (np.: mozliwos¢
przeciwdzialania jest ograniczona lub koszt przeciwdziatania przewyzsza potencjalne korzysci),

2) Dzielenie sie — czesciowe lub catkowite przeniesienie ryzyka na inny podmiot,

3) Unikanie (likwidacja ryzyka) — niepodejmowanie lub zaprzestanie dzialania narazajacego na
ryzyko,

4) Qpgraniczanie — podjecie dziatan zaradczych, ktére doprowadzié¢ maja do likwidacji lub
ograniczenia ryzyka do akceptowalnego poziomu.

2. Decyzja odnosnie reakcji na ryzyko powinna by¢ podejmowana z uwzglednieniem, z jednej strony
potencjalnych kosztow, ktore wiazg si¢ z jego ograniczaniem, z drugiej zas potencjalnych korzysci,
ktére wynikajg z podjecia ryzyka.

3. Przy wskazaniu reakcji na ryzyko nalezy uwzgledni¢ okreslony w niniejszym dokumencie
akceptowalny poziom ryzyka. W tym celu nalezy wykorzysta¢ mape ryzyka. Mapa ryzyka jest
graficzng prezentacja wynikow oceny ryzyka. Dla kazdego z poziomdéw ryzyka przypisano
odpowiednig kolorystyke:

1) poziom niski — kolor zielony — akceptowalny poziom ryzyka, zaplanowanie i wdrozenie dzialan

zaradczych zalezy od decyzji wiasciciela ryzyka,

2) poziom $redni — — akceptowalny poziom ryzyka, koniecznos¢ stalego monitorowania
poziomu ryzyka,
3) poziom wysoki — ' — akceptowalny poziom ryzyka, wymodg statego

monitorowania poziomu ryzyka oraz konieczno$¢ zaplanowania dziatan zaradczych do

ewentualnego wdrozenia,
4) poziom bardzo wysoki — kolor czerwony — nieakceptowalny poziom ryzyka, konieczno$¢
wycofania si¢ lub opracowania i wdrozenia Planu dziatan sprowadzajacych ryzyko do
akceptowanego poziomu w terminie uzgodnionym z bezposrednim przetozonym. Wiasciciel ryzyka
zobowigzany jest do monitorowania poziomu ryzyka i skutecznosci przyjetych dziatan. Realizacja
celow/procesow obcigzonych ryzykiem bardzo wysokim wymaga akceptacji bezposredniego
przelozonego oraz zaraportowania do Koordynatora ds. systemu zarzgdzania ryzykiem.

4. Mechanizmy kontrolne to dziatania zaradcze, ktore majg na celu ograniczenie ryzyka do
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akceptowanego dla MCK poziomu — zardéwno prawdopodobienstwa, jak i skutkow jego wystagpienia.
Mechanizmy kontrolne powinny prowadzi¢ do zmniejszenia niepewnosci wynikéw poprzez
wykrycie i skorygowanie niepozadanych rezultatow, unikanie niepozadanych efektow Iub
ograniczenie ich wystepowania, a takze osiagniecie spodziewanych rezultatow.

Mechanizmy kontrolne powinny by¢ proporcjonalne do ryzyka i zapewnia¢, ze ewentualna strata
bedzie si¢ miesci¢ w ramach apetytu na ryzyko wyznaczonego przez Dyrektora.

Mechanizmy kontrolne obejmujg przyjete w jednostce procedury, instrukcje, jak i faktycznie
realizowane dziatania.

W razie potrzeby wskazuje sie planowane w jednostce dzialania, majgce na celu modyfikacje
istniejgcych Iub wdrozenie nowych mechanizméw kontrolnych koniecznych dla ograniczenia
ryzyka.

W odniesieniu do kazdego rodzaju ryzyka ustalany jest ,wlasciciel ryzyka”, tj. osoba
odpowiedzialna za zarzadzanie danym rodzajem ryzyka, w tym za dokonywanie poszczegdlnych

czynnos$ci w procesie zarzadzania ryzykiem wewnetrznym.

Rejestr ryzvka

§ 14.

Zbiorcza informacja na temat ryzyk (rejestr ryzyk wg. obszarow) przedstawiana jest w formie
rejestru ryzyka, sporzadzonego wedlug wzoru okreslonego w zalgczniku nr 6 do niniejszego
dokumentu.

Przynajmniej 1 raz w roku nalezy dokona¢ identyfikacji ryzyka wg. obszarow w odniesieniu do
udokumentowanych celow i zadan. Identyfikowac nalezy zdarzenia wewngtrzne i zewngtrzne pod
katem zagrozen i mozliwosci. Identyfikacje nalezy prowadzi¢ wedtug celow dziatalnosci, procesow
i realizacji zadan, przypisujac czynniki do wiasciwych wewngtrznych komdrek organizacyjnych. W
przypadku istotnej zmiany warunkéw, w ktorych funkcjonuje, nalezy dokona¢ ponownej

identyfikacji ryzyka.

Identyfikacja i analiza ryzyka dokonywana jest w poszczegdlnych komoérkach organizacyjnych.
Monitoring ryzyka dokonywany przez kierownikéw komorek organizacyjnych przynajmniej raz d

roku i obejmuje:

a) wykonanie przegladu, w celu okreslenia czy ryzyko uleglo zmianie,

b) sprawdzenie czy punktowa ocena ryzyka jest wcigz odpowiednia,

¢) zapewnienie skutecznosci dotychczasowych mechanizméw kontrolnych,

d) monitorowanie uzgodnionych dziatan w zakresie zarzgdzania ryzykiem
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5.7 /Rejestr ryzyka wg. obszarow podlega zatwierdzeniu przez Dyrektora MCK.

6. Dyrektor, zatwierdzajac rejestr ryzyka, podejmuje decyzje o:

1) rodzaju reakcji na ryzyko w stosunku do kazdego ryzyka;

2)

czestotliwosci raportowania w zaleznosci od poziomu istotnosci ryzyka.

7. Specjalisci sa odpowiedzialni za przekazanie w formie elektronicznej i papierowej Koordynatorowi

ds. systemu zarzadzania ryzykiem:

1) w terminie do dnia 15 grudnia kazdego roku wykazu przyjetych celdéw/zadan i terminu ich
realizacji zgodnie z wzorem stanowigcym zalgczniki nr 1-3 do niniejszego zarzadzenia,

2) w terminie do 15 lipca kazdego roku potrocznej informacji o realizacji celow/zadan oraz o
poziomie zidentyfikowanego ryzyka (wedlug stanu na dzien 30 czerwca), zgodnie ze wzorem
stanowigcym zalgcznik nr 8 do niniejszego zarzagdzenia,

3) w terminie do 15 stycznia kazdego roku rocznej informacji o realizacji celéw/zadan oraz o

poziomie zidentyfikowanego ryzyka (wedlug stanu na 31 grudnia roku poprzedniego).

8. Koordynator ds. systemu zarzadzania ryzykiem jest odpowiedzialny za przekazanie informacji, o

ktérych mowa w ust.7, Dyrektorowi MCK, nie pdzniej niz w ciggu 7 dni od daty otrzymania ww.

informacji.

§ 14.1

Incvdenty

1. Dyrektor i wlasciciele proceséw zobowigzani sg do gromadzenia informacji o incydentach, a takze

do oceny ich wptywu na poziom realizacji zalozonych celow.

2. Informacje o istotnych incydentach, ktoére w znaczacy sposob wplywajg na realizacj¢ zatozonych

celow/procesdw przekazywane sg niezwlocznie, nie pézniej niz do 5 dnia po zakonczeniu miesigca:

)

2)

w zakresie funkcjonowania jednostki — przez kierownikdw i osoby zajmujgce samodzielne
stanowiska do Dyrektora, a takze do koordynatora ds. kontroli zarzadczej i zarzgdzania
ryzykiem,

w oparciu o otrzymane informacje, koordynator ds. systemu zarzadzania ryzykiem przekazuje
niezwlocznie, nie pdzniej niz do 10 dnia po zakonczeniu miesigca, do nadzorujgcego dyrektora
biura, a takze do Pelnomocnika ds. ryzyka m.st. Warszawy, informacje o istotnychincydentach.

Wzér Informacji o incydentach, stanowi zafgcznik nr 7 do niniejszego Zarzadzenia.

3. Zbiorcze zestawienie informacji o istotnych incydentach, ktore w znaczacy sposob wptynety na

realizacj¢ zalozonych celéw przekazywane sg rowniez w rocznym Raporcie ryzyka

4. Zaistotny incydent, podlegajacy obowigzkowi raportowania, uwaza si¢ incydent ktory:
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1). uniemozliwia realizacj¢ zatozonych celow, zadan lub procesow,

2) stanowi naruszenie przepisOw prawa.

Monitorowanie

§ 15.

Zidentyfikowane ryzyko i ustalone metody jego ograniczenia do akceptowanego dla MCK poziomu
sa na biezaco monitorowane przez Dyrektora oraz specjalistow MCK, ktorzy oceniajg zakres i
poziom ryzyka oraz skutecznos¢ i adekwatnos¢ wyznaczonych przez Dyrektora mechanizmow
kontrolnych.
Osoby kierujace komorkami organizacyjnymi MCK zobowigzane sg do raportowania w zakresie
ryzyka wewngtrznego koordynatorowi ds. systemu zarzadzania ryzykiem w okresach odpowiednio:
e kwartalnym — w przypadku ryzyk o poziomie istotnosci bardzo wysokim i wysokim,
e potrocznym - w przypadku ryzyk o poziomie istotnosci srednim,
w terminie do 5 dnia miesigca nastgpujgcego po danym kwartale, potroczu.
Koordynator ds. systemu zarzadzania ryzykiem przedstawia zbiorcze sprawozdanie w zakresie
ryzyka wewnetrznego Dyrektorowi w terminie do 8 dnia miesigca nastepujgcego po danym kwartale,
poiroczu.
Koordynator ds. systemu zarzadzania ryzykiem koordynator pilotuje w jednostce dopelnienie
obowigzku sprawozdawczego (raportowania ryzyk) do jednostki nadrzednej i tak w terminie do dnia
31 stycznia kazdego roku przekazuja rejestr ryzyka, zawierajgcy informacje o:
1) ryzykach zwiazanych z realizacjg gléwnych celéw, przy czym liczba tych celéw nie moze by¢
wigksza niz trzy,
2) wszystkich ryzykach, ktore osiagnety poziom wysoki i bardzo wysoki, czyli takich, ktorych
iloczyn prawdopodobienstwa i oddzialywania (istotnos¢) jest rowny lub wiekszy niz 10, w

terminie do dnia 31 lipca kazdego roku przekazuja pétroczng aktualizacje Rejestru ryzyka

§ 16.

W przypadku stwierdzenia zaistnienia zdarzen, majacych wplyw na zarzadzanie ryzykiem
wewnetrznym, w szczegolnosci rozpoznania nowych rodzajow ryzyka — innych niz wymienione w
Rejestrze Ryzyk — stwierdzenia istotnych zmian w zakresie oceny ryzyka juz zidentyfikowanego lub
pojawienia si¢ potrzeb w odniesieniu do wskazanych w Rejestrze mechanizméw kontrolnych, kazdy
pracownik MCK ma obowigzek niezwlocznie poinformowaé o tym zdarzeniu osobe kierujgca

komorka organizacyjna, w ktorej jest zatrudniony.
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2. Osoby kierujace komérkami organizacyjnymi MCK obowigzane sg do biezgcej identyfikacji i

analizy ryzyka wystepujacego w zakresach dzialania poszczegdlnych komorek organizacyjnych.

§17.
WYKAZ OBSZAROW RYZYKA w MCK:

Obstuga finansowo — ksiegowa
Obstuga kadrowo-ptacowa
Administracja

Obstuga prawna

Bezpieczenstwo i obstuga techniczna
Realizacja zadan statutowych MCK - biezaca dziatalnosé
Uslugi zewnetrzne i ich jako$¢

Bezpieczenstwo systemow informatycznych

- A o

Ochrona mienia

10. Zdarzenia losowe — pozar, powddz, zalanie, awarie
11. ......

Ilos¢ obszaréw ryzyk w MCK jest katalogiem otwartym i moze ulega¢ zmianom bez koniecznos$ci
zmiany procedury.
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Zarzgdzania Ryzykiem w MCK - Mapa
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Zarzadzanie ryzykiem w procesie

Nazwa procesu (zadania) ..

Zatgcznik nr 5

do Procedury Zarzgdzania Ryzykiem w MCK

o weee  Cel, ktéremu ma on stuzy¢

Lp. | Ryzyko (nazwa) Symbol Istotnos¢ (1 - 25) | Wiasciciel ryzyka (osoba | Planowane Sposéb
ryzyka odpowiedzialna za jego mechanizmy monitorowania
minimalizacje¢) kontrolne skutecznos$ci
mechanizmoéw

kontrolnych




Zatqcznik nr 6 do Procedury Zarzgdzania Ryzykiem w MCK

Rejestr ryzyk wg. obszarow

Lp. | Obszar | Cele/ Opis Zastosowane | Prawdopodobieristwo | Oddzialywanie Poziom ryzyka Sposéb Osoba
ryzyka | procesy | ryzyka/ | mechanizmy ryzyka ryzyka (istotnos¢) redukowania / | odpowiedzialna
zagrozenia | kontroli (od 1do5) (wplyw) (iloczyn minimalizowania za ryzyka -
wewnetrznej (od 1 do5) oddziatywania i ryzyka Wiasciciel
prawdopodobienistwa.) | 1) akceptacja ryzyka

2) dzielenie
3) unikanie
4) ograniczanie

8 9 10

! Pole UWAGI shuzy do przedstawiania ewentualnych dodatkowych informacji, a takze wyjasnien dotyczacych zagrozen w realizacji celow.
2 Kierownik Jednostki



Zalgcznik nr 7 do Procedury Zarzgdzania Ryzykiem w MCK

Informacja o incydentach
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! Pole UWAGI stuzy do przedstawiania ewentualnych informacji o stratach finansowych o ile wystapia.
2 Kierownik Jednostki Organizacyjnej
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